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Sicherheit

Blick in die Zukunft der Virtualisierung

Cyberangriffe werden immer komplexer und sind oft selbst von Sicherheitsverantwortlichen
nicht mehr zu durchschauen. Welche Entwicklungen im Bereich der [T-Sicherheit konnten
Abhilfe schaffen? Zusammen mit dem Institut fur Technikfolgenabschatzung und
Systemanalyse (ITAS) wirft funkschau einen Blick in die Zukunft.

iren und Trojaner sind seit jeher Pro-
bleme fir Computer-Anwender, egal

ob privat oder dienstlich. Dabei wer-
den Angriffe zunehmend komplexer
und kénnen gerade Unternehmen etli-
che Millionen kosten, von Folgeschaden
wie Image-Einbuflen ganz zu schweigen.

Wie konnte eine Losung aussehen?

Ein uneingeschrankt sicheres Betriebs-
system wird aufgrund der Komplexitat und
Ausbaubarkeit des Systems nicht umsetz-
bar sein; auch der Ansatz, Computer von
Grund auf neu zu entwerfen ist nicht sinn-
voll, da bestehende Anwendungen und
Daten schlichtweg nicht mehr verwendet
werden konnten. Die standige Verwen-
dung einer separaten Maschine, beispiels-

Was ist das ITAS?

Das Institut fir Technikfolgenabschatzung und
Systemanalyse (ITAS) erarbeitet Wissen Uber die
Folgen und Gestaltungsoptionen technischer
Entwicklungen. Es erstellt Analysen und Bewer-
tungen technischer Systeme in interdisziplinarer
Zusammenarbeit. Das ITAS berat unter anderem
den Deutschen Bundestag und das Europapar-
lament. Das Institut ist Teil des KIT, des Zusam-
menschlusses der Universitat Karlsruhe mit dem
Forschungszentrum Karlsruhe.

weise eines Smartcard-Lesers mit Display,
ist allenfalls praktikabel, wenn hochste Si-
cherheit gefordert ist, wie bei militarischen
Aktivitaten.

Eine mogliche Losung, die auch von
den Forschern des ITAS verfolgt wird, ist
der Einsatz von Hypervisoren. Diese sor-
gen dafur, dass ein Betriebssystem nur mit
der virtuellen Hardware kommuniziert,
die ihm vom Hypervisor zur Verfugung
gestellt wird. Das System wiederum ist
unterteilt in verschiedene Bereiche (so ge-
nannte Compartments), die jeweils Uber
ein eigenes Betriebssystem verfligen und
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Schutz gegen aufwendige
Angriffe erfordert sichere
Hard- und Software

Die Speicherung verschlusselter Informa-
tionen zur spateren Dechiffrierung durch
die NSA, der aufwendig konstruierte
Stuxnet-Wurm und die langfristig vorbe-
reitete Nutzung von Zero-Day-Exploits
durch staatliche Stellen zeigen, dass un-
sere [T-Infrastruktur tiefgreifenden An-
griffsmoglichkeiten  durch  staatliche,
aber auch durch potente private und kri-
minelle Organisationen ausgesetzt ist.
Die globalen Wertschopfungsketten in
Hard- und Software eréffnen vielfaltige

Maoglichkeiten, versteckte Funktionen einzubauen. Auf die Frage, was er zum
Schutz vertraulicher Daten heute empfehlen kann, konnte der US-Sicherheitsspezia-
list Bruce Schneier deshalb kirzlich nur noch sagen: , | have no idea.”

Heute konnen Hersteller im harten Preiswettbewerb von sich aus nur inkremen-
tell Ansatze zur Erhohung der Sicherheit bertcksichtigen. Wenn wir mittelfristig
sensible Informationen zuverldssig isolieren und kommunizieren wollen, missen
letztlich alle Computer, Smartphones, etc. intensiv auf Fehlerfreiheit getestet, wenn
nicht sogar bewiesenermafSen sicher sein. Das US-Militar erforscht mit dem CRASH-
Programm genau diesen Pfad. Die europaischen Regierungen konnten beschleuni-
gend eingreifen, wenn sie Anforderungen stellen wirden, wie gut Computer sein
mussen, wenn man sie in Bereichen wie E-Health, E-Banking oder im Smart-Grid
verwenden will. Was ist unser Aquivalent zum CRASH-Programm?

komplett von den anderen Compartments
isoliert sind.

Hypervisoren mussen also einen zuver-
lassigen Schutz bieten, selbst wenn ein
Compartment mit Schadsoftware infiziert
ist. Anwender sollen damit in der Lage
sein, beliebige Webseiten zu besuchen
oder Programme zu testen, ohne ein Risiko
einzugehen. Korrumpierte Bereiche wer-
den einfach geldscht und neu installiert.

Rechte und Policies

Daruber hinaus soll die Moglichkeit,
Rechte und Policies frei zu vergeben, die

Sicherheit, aber auch die Usability zusatz-
lich erhohen. Das Ziel ist, dass Nutzer und
Administratoren frei Compartments kreie-
ren kénnen, die jedes Betriebssystem bein-
halten, das sie haben méchten. Eine Firma
kédnnte Rechte an einigen Compartments
erhalten, wahrend Nutzer die vollen Rech-
te an anderen bekommen. Die Idee ist,
dass ein Privatnutzer einen Hypervisor fur
jeden Zweck verwenden kann, vom lIsolie-
ren sensibler Daten bis zum Betrachten ris-
kanter Programme.

Ein Beispiel: Ein Arbeitgeber ist Eigentu-
mer eines Laptops. Der Angestellte erhalt
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volle Rechte in Bezug auf den Hypervisor,
aber nicht in Bezug auf jedes Compart-
ment. Die Firma erhalt volle Rechte in Be-
zug auf ihr Compartment und verlasst sich
insofern auf den Hypervisor. Der Ange-
stellte kann das ganze Firmen-Compart-
ment [6schen, aber die Rechte und Policies
dieses Compartments nicht andern. Der-
selbe Mechanismus kénnte fir Digital-
Rights-Management (DRM) genutzt wer-
den und auch fur Home-

banking oder um private

steht nun zum einen darin, einen Hypervisor
zu entwickeln, der zuverlassig Schadpro-
gramme isoliert, als auch eine Nutzerschnitt-
stelle bereitzustellen, die eine unkomplizier-
te und auch flr den privaten Anwender
verstandliche Nutzung ermdglicht. Eine In-
vestition, die sich lohnen konnte, schliefSlich
kénnte der Ansatz nicht nur fur PCs, son-
dern auch fiir Server und mobile Gerate ge-
nutzt werden. (AP)

Daten vertraulich zu hal-
ten.

Architektur und
Trusted-Computing

Elementar flr die korrek-
te Funktion des Hypervisors
ist gegen Manipulation ge-
schltzte Hardware, die ver-
hindert, dass der Hypervisor
von auflen verandert wer-
den kann. Die Hardware zu
kontrollieren ist beispiels-
weise Uber einen zusatzli-
chen Chip, dem Trusted-
Computing-Module (TPM),
moglich, das samtliche
Komponenten beim Booten
validiert und bei Anderun-
gen warnt.

Wesentliche  Charakte-
ristik eines solchen Systems
ist, dass der Eigentumer
des Hypervisors alle Rechte
in Bezug auf die Hardware
und den Hypervisor behalt
und somit eine nicht richtig
funktionierende  Fassung
eines Betriebssystems oder
ein ungewolltes DRM-System
|[6schen kann, ohne dass
Reste im Hypervisor blei-
ben. Auch der Eigentlimer
eines Compartments hat
alle Rechte an diesem. Die
beiden Eigentlimer mussen
aber nicht identisch sein.

Fazit

Erste Prototypen dieses
Systems wurden bereits
entwickelt und haben be-
wiesen, dass Hypervisoren
in Kombination mit dem
Trusted-Platform-Module
hilfreiche Sicherheits-Anker
sind. Ein Video findet sich
auf www.open-hypervisor.
org/index.php/HPvisor/
news/31/ .
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